Attention aux faux mails

Comment reconnaitre un faux mail :

1 Veérifier I'expéditeur
Ne pas tenir compte de ce qui est entre « « , c'est juste pour faire beau.
L'adresse de I'expéditeur est entre les '<'et ">' (<adresse@domaine.fr>).
Exemple : « E.c-a-central »<jean-paul.meynard@centrefrance.com>
Il faut regarder les premiers caracteres :

<frg.gouv.fi> n'est pas <gouv.fr>

<noreply@lpt.impots.gouv.fr>

"Leroy Merlin" <noreply@sweetrevengeband.com> ce n'est pas Leroy Merlin

Si I'expiditeur vous est inconnu, méfiez-vous !!

2 Veérifier le destinataire

Est-ce bien vous le destinataire ? On peut trouver :

consommation(@hideemail.net

"annabelle planche" <plancheanna(@orange.fr>

Bref : ce n'est pas vous le destinataire direct.
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Il est possible que la case 'a' soit vide, c'est que 1'on vous a écrit en copie cachée (cci our éviter
b 3
que des hackers ne voient votre adresse.

3 Attention aux liens

Il arrive que dans un mail on vous demande de cliquer sur un 'lien' pour aller sur une page internet.
(en général le lien est souligné, et une main apparait quand on passe le curseur de la souris dessus).
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https://webmail1p.orange.fr/webmail/fr_FR/read.html?FOLDER=UF_0_faux_mails&IDMSG=5&check=&SORTBY=1
https://webmail1p.orange.fr/webmail/fr_FR/read.html?FOLDER=UF_0_faux_mails&IDMSG=11&check=&SORTBY=1
https://webmail1p.orange.fr/webmail/fr_FR/read.html?FOLDER=UF_0_faux_mails&IDMSG=21&check=&SORTBY=1
mailto:noreply@impots.gouv.fr
mailto:adresse@domaine.fr

Regarder en bas a gauche de la fenétre du navigateur
La vraie adresse apparait en clair.
Attention : le lien n'est pas forcément ce qui est écrit !!

Il faut regarder en bas a gauche de la fenétre du navigateur pour voir quel est le lien réel !!

Par exemple , ce mail :

« Vous pouvez bien évidemment gérer vos comptes depuis votre
mobile ou votre tablette , en cliquant sur : — Mon compte [Crédit
Agricole]"

(vrai lien caché : https://hap.io/wzf)

Si le lien vous parait suspect, ne cliquez pas, méme si on vous menace !
Un autre exemple de mail:

i avast Vous pouvez régulariser votre facture dans la rubrique :
‘... biblioth

.. Billard Club.. Mes Factures

.. billstteris
i.. Canal | plus
Paour ECCEEIEI’ a votre fEICtLII'E connectez-vous EI‘.IEC
e

https:) hfllmarckllam constantcontactsites.com
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Le lien qui apparait en bas a gauche de la fenétre du navigateur, ne correspond pas au texte affiché
ou il ne correspond pas a ce que 1'on attend.

Allez voir aussi :

https://safeonweb.be/fr/apprenez-reconnaitre-les-e-mails-frauduleux

https://plone.unige.ch/distic/pub/messagerie/secu/comment-identifier-email-phishing

https://www.quechoisir.org/conseils-arnaque-en-ligne-le-phishing-s-invite-dans-vos-boites-e-mail-

n57161/

https://www.pandasecurity.com/fr/mediacenter/securite/reconnaitre-email-frauduleuse/
https://www.cnil.fr/fr/spam-phishing-arnaques-signaler-pour-agir
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https://www.cnil.fr/fr/spam-phishing-arnaques-signaler-pour-agir
https://www.pandasecurity.com/fr/mediacenter/securite/reconnaitre-email-frauduleuse/
https://www.quechoisir.org/conseils-arnaque-en-ligne-le-phishing-s-invite-dans-vos-boites-e-mail-n57161/
https://www.quechoisir.org/conseils-arnaque-en-ligne-le-phishing-s-invite-dans-vos-boites-e-mail-n57161/
https://plone.unige.ch/distic/pub/messagerie/secu/comment-identifier-email-phishing
https://safeonweb.be/fr/apprenez-reconnaitre-les-e-mails-frauduleux
https://hap.io/wzf
https://hap.io/wzf
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	1 Vérifier l'expéditeur
	2 Vérifier le destinataire
	3 Attention aux liens

