Sécuriser sa messagerie (mail)

Quelques conseils pour sécuriser sa messagerie internet.
Des sites a visiter :

- https://www.ssi.gouv.f{r/entreprise/precautions-elementaires/5-reflexes-a-avoir-lors-de-la-
reception-dun-courriel/

- https://o.nouvelobs.com/high-tech/20140507.0BS6330/victimes-du-piratage-d-orange-5-conseils-
pour-ne-pas-se-faire-pieger.html

- https://communaute.orange.fr/t5/prot%C3%A9ger-mes-donn%C3%A9es-et-mon/s
%C3%A9curiser-1-acc%C3 %A 8s-%C3%A0-ma-bo%C3%AEte-mails/td-p/524296

- https://coreight.com/content/10-conseils-pour-securiser-son-compte-google

1 Ne pas répondre a n'importe qui !!

N’importe qui peut vous envoyer un courriel (mele ou mail) en se faisant passer pour un autre !
Cela n’est pas beaucoup plus compliqué que de mettre un faux nom d’expéditeur au verso d’une
enveloppe.

Se méfier si :
e on aun mele de quelqu'un que I'on ne connait pas
e on vous demande de I'argent, méme si c'est votre ami

e quelqu'un que vous connaissez, vous demande de ne répondre qu'a ce mail et pas au
téléphone

e un organisme officiel, ou votre banque vous demande votre mot de passe, ou votre numéro
de carte bleue.

e Se méfier si on vous demande de diffuser une information sur des virus a tous vos contacts.
Le virus c'est la multiplication des mails..

2 Bien choisir un mot de passe

Un mot de passe idéal est celui que vous fournit Orange au départ. Mais ce n'est pas facile de le
retenir. Normalement, un mot de passe contient entre § et 12 caracteres, avec des majuscules, des
chiffres et des caracteres spéciaux. Exemple : aiRvD1h20*M-

Il faut éviter de mettre son nom ou son prénom.
Pour retenir un mot de passe, on peut l'extraire d'une phrase.
Exemple : le petit chaperon rouge et deux loups étoilés, donne = Lpcre2l*

Ou bien : les violons de 'automne bercent mon coeur = IvdlabmC

(jpierre-porziemsky.fr) Atelier informatique CS - 2018 — Sécurité mail 1/5


https://coreight.com/content/10-conseils-pour-securiser-son-compte-google
https://communaute.orange.fr/t5/prot%C3%A9ger-mes-donn%C3%A9es-et-mon/s%C3%A9curiser-l-acc%C3%A8s-%C3%A0-ma-bo%C3%AEte-mails/td-p/524296
https://communaute.orange.fr/t5/prot%C3%A9ger-mes-donn%C3%A9es-et-mon/s%C3%A9curiser-l-acc%C3%A8s-%C3%A0-ma-bo%C3%AEte-mails/td-p/524296
https://o.nouvelobs.com/high-tech/20140507.OBS6330/victimes-du-piratage-d-orange-5-conseils-pour-ne-pas-se-faire-pieger.html
https://o.nouvelobs.com/high-tech/20140507.OBS6330/victimes-du-piratage-d-orange-5-conseils-pour-ne-pas-se-faire-pieger.html
https://www.ssi.gouv.fr/entreprise/precautions-elementaires/5-reflexes-a-avoir-lors-de-la-reception-dun-courriel/
https://www.ssi.gouv.fr/entreprise/precautions-elementaires/5-reflexes-a-avoir-lors-de-la-reception-dun-courriel/

3 Se déconnecter aprés chaque utilisation

Remarque : vérifier avant, que vous avez le bon mot de passe de connexion.

Fermer la fenétre du navigateur internet ne déconnecte pas sa messagerie. Il faut se déconnecter, si
la session reste ouverte, on peut avoir acces a votre messagerie sans mot de passe.

Pour Orange :

Pour se déconnecter, passer la souris sur votre nom en haut a droite, une fenétre s'ouvre :

[ 1 1] .
CH P @ Jean Pierre PORZIEMSKY

Votre compte Orange

N ﬁ Votre compte Orange

s B . qean Pierrg PORZIEMSKY
jean-pierre.porziemsky@orange.fr

@ - Gérer vos infos personnelles

Changer votre mot de passe
Modifier

Changer d'utilisateur Se déconnecter

-

Cliquer sur Se déconnecter.

Si vous avez en haut a droite de votre cran

EEE -
sum Identifiez-vous

C'est que vous n'€tes pas connecte.

Pour Google

Pour se déconnecter, cliquer sur votre image en haut a droite
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Une fenétre apparait :

Jean-Pierre Porziemsky
pierre._porziems ky(@gmail.com

Profil Google+ Confidentialite

Modifier

- . -'i Atelier-CS Informatique
'{%’ atelier.cs_leblanc{@gmail.com
ay Déconnecte
Jer i .
Ajouter un compte Déconnexion
ath. B — .

Cliquer sur Déconnexion.

4 Envoyer en copie cachée les mails pour plusieurs
personnes

Il se peut que vous ayez des mails a envoyer a plusieurs personnes en méme temps, par exemple
pour un club, ou une association. En général on crée des groupes dans les contacts pour sélectionner
un ensemble de contacts.

Ne pas mettre ce groupe dans le cadre de 1'expéditeur. Si quelqu'un intercepte ce mail, il a I'adresse
de tous ces contacts.

SURTOUT A EVITER:

boite de réception lire un message € Précédent
[ repondre = ‘ I transférer | I traiter comme indésirable | I déplacer vers = | I supprimer ‘
de Billard Club Blancois” <billard-club-blancoisS2@orange. fr>

"ABB" <1 @feoe.fr>; "Alvaro LOURENCO” < immeesle S @ wanadoo. fr> ; "billard club ssiless-alyrt=en @ wanadoo. fr>
"Billarders Blesois” < alEEEwmesme@ omail. com> ; "BOURGES” <teeseassssn@orange. fr>; “cdbd1” Eoaliwil @ ligue-billard-centre. fr= |
"cdb41 libre” =g lEserc @ gmail. com= | “challenge salbriz41” < oGRS orange. fr= ;

"CHATEAUROUX" < gmail.com= ; "Club Belleville” jjilisaiemdsbelcvile@orange. fr=

"Club billard SALBRIS“{Ws@aDI.cum} . "Club billard SLN" -wSSmeTH-sIn@orange. fr= ; "Club billard.” <banien@free. fr> ;
"Club Blois" <sislmiss@ free. fr= ; "Club Bourges™ <{SlEPBurges@orange.fr= ; "Club Chateauroux” <et.chateauroux. billard@gmail.com= |
"Club lssoudum —omBmbveswdea@wanadoo. fr= ; "Club rofrantin” <bMeErT == rantin@orange. fr=;

"Club St.Aignan” <saint-aigna™PWE-Club@orange. fr> ; "Club Venddme” <Mmui&@neuf.fr> :

"club-billard-sin” <club-CMeesin @ orange. fr>; "Comité départemental CD41" +seaifiEeident@orange. fr> ;

"DANIEL BROSSIER" <emgiPres=eriS@orange. fr> . "Dominique Peyramaure” < e educentre@wanadoo. fr= ;

"Entente Billard” <asS@Mwrs@omail.com= ; "Ferreira Jean” <jmm=hmlr:ira0080@orange. fr= | "Fourchambault” <#lSW3@orange. fr= ;
“Frangois KIRSCH" «tpgigad@hotmai.coms ; "Giles CAMARD wSflh@orange. fr= | “giiiweeses” Glppmemmeyes@orange. frs ;
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Mettre ce groupe en copie cachée : CCI

Pour Orange :

| envoyer | | enregistrer dans brouillons | | annuler ]
de Jean Pierre PORZEEMSKY™ <jean-pierre porziemsky@ora
a
cc
cci
objet

pour Gmail :

Mouveau message

5 Vérifier I'adresse de I'expéditeur

Pour déterminer s'il s’agit d’un courrier électronique frauduleux ou non, il est aussi possible de
vérifier I’adresse mail qui accompagne le message. Si c’est un faux e-mail, ’adresse de 'expéditeur
ne correspond pas a celle utilisée couramment par 1’opérateur.

Par exemple :

pour la sécurité sociale, Ameli I'adresse est :
https.//assure.ameli. fr/PortailAS/appmanager/Portail AS/

méfiez-vous de

http.//user.assure.amelli.fr/portail

le ‘user’ en plus est un site qui imite assure.ameli , c'est un détournement, en plus c'est Attp et non
https
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6 Vérifier les informations que I'on vous demande de diffuser

Il y a un site qui recense toutes les mauvaises informations (canular) qui sont diffusées sur internet.
Le site : http://www.hoaxKkiller.fr/ (hoax en anglais = canular, killer = tueur)

Si on vous dit de diffuser qu'il y a un virus dans tel programme, vérifier avant dans le site Hoax.
Pour rechercher :

Ouvrir le site hoaxhiller.fr et remplir la case centrale avec le texte ou le sujet que 1'on vous envoie.

Cliquer sur Recherche Hoaxkiller.fr

HoaXkiller

Qu'est-ce qu'un hoax? | Conseils pour la recherche | Soumettre un hoax

virus Windows livel

Recherche Hoaxkiller.fr

Premiére visite 7 Utilisez Hoaxkiller fr en quelques secondes avec la visite guidée !

Visite guidée | Recommander ce site 4 un(e) ami(e) | A propos de Hoaxkiller
Copyright © 2001-2016 Hoaxkiller fr

7 Ajouter des ‘faux' contacts

En général, ceux qui piratent votre messagerie s'intéressent a vos contacts pour leur envoyer un
message 'Fishing'. Si vos contacts répondent a ce message, ils seront aussi piratés. Souvent ce
message demande de 1'aide, une somme d'argent et de ne répondre que par mail et non par
téléphone.

Pour bloquer en partie les robots (programmes) qui piratent, créer un contact du genre :
aa.ll@orange.fr : un contact qui n'existe pas et qui apparait en téte des contacts. Ainsi les robots
sont bloqués a cause de l'erreur d'envoi, ou au moins vous serez averti par le WebMaster qu'un
envoi vers une adresse inexistante a été tenté, ce qui vous mettra la puce a l'oreille.
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